%%/ DE PERINATOLOGIA

o SECRETARIA DE SALUD '., ISIDRO ESPINOSA DE LOS REYES

<f S ALU 2 INSTITUTO NACIONAL

DOCUMENTO DE SEGURIDAD

Instituto Nacional de Perinatologia Isidro Espinosa de los Reyes

Paginalde12



VI

VII

VIl

.

285\ INSTITUTO NACIONAL
&) DE PERINATOLOGIA

ISIDRO ESPINOSA DE LOS REYES

INDICE

Tema

Glosario

Introduccion

Inventario de datos personales y de los sistemas de tratamiento

Funciones y obligaciones de las personas que traten datos
personales

Analisis de riesgos

Analisis de brecha

Plan de Trabajo

Mecanismos de monitoreo y revision de las medidas de seguridad

Programa General de Capacitacion

Pagina2de 12

Pag.

12



. JSALUD

CPEUM

Lineamientos
Generales
LGPDPPSO
INAI

INPER

LGTAIP

$7 85\ INSTITUTO NACIONAL
W&t DE PERINATOLOGIA

ISIDRO ESPINOSA DE LOS REYES

GLOSARIO

Constitucion Politica de los Estados Unidos Mexicanos

Lineamientos Generales de Proteccion de Datos
para el Sector Publico

Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados

Instituto Nacional de Transparencia Acceso a la
Informacion Publica y Proteccion de Datos Personales

Instituto Nacional de Perinatologia Isidro Espinosa de
los Reyes.

Ley General de Transparencia y Acceso a la
Informacion Publica.
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INTRODUCCION

En atencioén a los articulos 1°, 2 fraccion Ill, 5 fraccion VI, 8 y 10 de la Ley
de los Institutos Nacionales de Salud; 14, 15 de la Ley Federal de las
Entidades Paraestatales y 1° del Estatuto Organico del Instituto Nacional
de Perinatologia Isidro Espinosa de los Reyes, se declara que el INPER, es
un Organismo Descentralizado de la Administracion Publica Federal,
con personalidad juridica y patrimonio propios, agrupado en el Sector
Salud, que tiene por objeto principal, en el campo de la salud
reproductiva y perinatal, la investigacion cientifica, la formacion y
capacitacion de recursos humanos calificadosy la prestacion de servicios
de atencion médica de alta especialidad, y cuyo ambito de accion
comprende todo el territorio nacional.

Asimismo, con la finalidad de garantizar la proteccion de datos
personales en posesidon de sujetos obligados, consagrados en los
articulos 60., Base Ay 16, segundo parrafo, de la Constituciéon Politica de
los Estados Unidos Mexicanos (CPEUM), el congreso General de los
Estados Unidos Mexicanos ha expedido la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados (LGPDPPSQO), la cual
es de orden publico y de observancia general en toda la Republica.

En esa tesitura, el Instituto Nacional de Transparencia Acceso a la
Informacion Publica y Proteccion de Datos Personales (INA), como
organismo auténomo, especializado, imparcial, colegiado, con
personalidad juridica y patrimonio propio, con plena autonomia técnica,
de gestidon, capacidad para decidir sobre el gjercicio de su presupuesto y
determinar su organizacidn interna, responsable de garantizar el
cumplimiento del derecho de acceso a la informacién publica y a la
proteccion de datos personales en posesion de los sujetos obligados, con
fundamento en su articulo 6, apartado A, fraccion VIl de la CPEUM y 89,
fracciones XVII, XIX, XXVII Y XXVIII, 157 y quinto transitorio de la Ley
General de Proteccion de Datos Personales, el Instituto cuenta con
atribuciones para emitir disposiciones generales para el desarrollo del
procedimiento de verificacion; disposiciones administrativas de caracter
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general para el cumplimiento de los principios, deberes, obligaciones, asi
como el gjercicio de los derechos de los titulares; lineamientos generales
para el debido tratamiento de los datos personales, asi como
lineamientos para homologar el ejercicio de los derechos de acceso,
rectificacion, cancelaciéon y oposicion, ha emitido la normatividad
denominada Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico (Lineamientos generales).

En concordancia a la normatividad anterior, el presente documento de
seguridad se elabora para dar cumplimiento con lo establecido en el
articulo 35 de la LGPDPPSO y el INPER sera el responsable del
tratamiento de datos personales que recabe.

Pagina5de 12



§2% INSTITUTO NACIONAL
DE PERINATOLOGIA

ISIDRO ESPINOSA DE LOS REYES

Inventario de datos personales y de los sistemas de tratamiento

Los numerales 33 fracciones | y Ill, y 35 fraccion | de la LGPDPPSO, asi
como, numerales 58 y 59 de los Lineamientos Generales, establece la
obligacion de elaborar un inventario de datos personales y de los
sistemas de tratamiento; que tomen en cuenta el contexto en el que
ocurren los tratamientos y el ciclo de vida de los datos personales, es
decir, su obtencién, uso y posterior supresion. El INPER, elaboro el
siguiente inventario:

< Nombre del .
No. Area . Inventario
Tratamiento

1 Direccion Médica | Control de Citas | Control de Citas
Departamento de (Citas de
Tecnologias de la Valoracion)
Informacion.

2 Direccion de | Reclutamiento | Recursos
Administracion y Finanzas. | de Personal | Humanos
Departamento de | (Bolsa de
Tecnologias de la | Trabajo)

Informacion.
3 Direccion de Educacion en | Reclutamiento | Educacion \Y%
Ciencias de la Salud de Médicos | Formacion
Residentes \Y%
Curso de
Especializacion
y Curso de
Posgrado en
alta
especialidad
(CPAEM)

4 Direccion Médica Sistema de | Consulta
Departamento de | Informacion vy | Externa
Tecnologias de la | Gestion (Atencion
Informacion Institucional. Médica)

Total: 4
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El ciclo de vida de los datos personales, estara sujeto a la normativa
regulada en materia de archivos, esto es por el Catalogo de disposicion
documental registro general y sistematico que establece los valores
documentales, la vigencia documental, los plazos de conservacion y la
disposicion documental, para el caso que corresponda. Informacion
publicada en la fraccion XLV del articulo 70 de la Ley General de
Transparencia y Acceso a la Informacion Publica (LGTAIP), en la
Plataforma Nacional de Transparencia (liga de consulta:
https://consultapublicamx.plataformadetransparencia.org.mx/vut-
web/?idSujetoObigadoParametro=206&idEntidadParametro=33&idSect
orParametro=21)

Funciones y obligaciones de las personas que traten datos
personales

Para dar cumplimiento al articulo 33 fraccion Il de la LGPDPPSO y 57 de
los Lineamientos Generales, en la cual se establece que se debe definir
las funciones y obligaciones del personal involucrado en el tratamiento
de datos personales; se ha definido que el INPER cuenta con los roles en
cada uno de los tratamientos y sus funciones como servidores publicos
estan ligados a la funcion del Manual de Organizacién Especifico del
INPER, el cual puede ser consultado en la siguiente liga:
file:///D:/Users/transparencia.l.INPER/Downloads/50648 MOE-INPer-
20161003Editable.pdf

Analisis de riesgos

Para dar cumplimiento al articulo 33 fraccion IV de la LGPDPPSOy 60 de
los Lineamientos Generales, en |la cual se debe considerar las amenazas
y vulnerabilidades existentes para los datos personales y los recursos
involucrados en su tratamiento, como pueden ser, de manera
enunciativa mas no limitativa, hardware, software, personal del
responsable, asi como:
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I.  Los requerimientos regulatorios, codigos de conducta o mejores

practicas de un sector especifico;

II. El valor de los datos personales de acuerdo a su clasificacion
previamente definida y su ciclo de vida;

. El valor y exposicion de los activos involucrados en el tratamiento
de los datos personales;

IV. Las consecuencias negativas para los titulares que pudieran
derivar de una vulneracion de seguridad ocurrida, y

V. Los factores previstos en el articulo 32 de la LGPDPSO.

Por lo anterior el INPER, realiza una valoracién de activos en funcién de
los tres principios fundamentales de seguridad de la informacion:
confidencialidad, integridad y disponibilidad, de lo anterior se identifican
las amenazas, vulnerabilidades y escenarios de vulneracion.

Analisis de Brecha

Para dar cumplimiento al articulo 33 fraccion V de la LGPDPPSO y 61 de
los Lineamientos Generales, en la cual debera considerar lo siguiente:

I.  Las medidas de seguridad existentes y efectivas;
[I. Las medidas de seguridad faltantes, y
1. La existencia de nuevas medidas de seguridad que pudieran
remplazar a uno o mas controles implementados actualmente.

Una vez que el INPER ha evaluado el riesgo se realiza el analisis de
brecha, para tomar mejores decisiones, por lo cual, se realizara lo
siguiente.

a) Investigar qué controles o medidas de seguridad ya estan
funcionando en la Organizacién y si lo hacen de manera efectiva. Esto
requiere evaluar su eficacia frente al riesgo.

b) Medir el nivel de madurez de las medidas de seguridad. Que tan
correctamente implementadas estan en el sujeto obligado.

c) Las medidas faltantes (contar con una base de comparacion).

d) Si existen nuevas medidas de seguridad que puedan reemplazar a
uno o0 Mas controles implementados actualmente. (Toma de decisiones
informada).
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Plan de Trabajo

De conformidad con lo dispuesto en el articulo 33, fraccion VI de la
LGPDPPSO y 62 de los Lineamientos Generales, el responsable debera
elaborar un plan de trabajo que defina las acciones a implementar de
acuerdo con el resultado del analisis de riesgos y del analisis de brecha,
priorizando las medidas de seguridad mas relevantes e inmediatas a
establecer.

Lo anterior, considerando los recursos designados; el personal interno y
externo en su organizacion y las fechas compromiso para la
implementacion de las medidas de seguridad nuevas o faltantes.

Mecanismos de Monitoreo y Revision de las Medidas de Seguridad

Con relacion al articulo 33, fraccion VIl de la LGPDPPSO y 63 de los
Lineamientos Generales, el responsable debera evaluar y medir los
resultados de las politicas, planes, procesos y procedimientos
implementados en materia de seguridad y tratamiento de los datos
personales, a fin de verificar el cumplimiento de los objetivos propuestos
Y, €N su caso, implementar mejoras de manera continua.

Para cumplir con lo dispuesto en el parrafo anterior, el responsable
debera monitorear continuamente lo siguiente:

|.  Los nuevos activos que se incluyan en la gestion de riesgos;

.  Las modificaciones necesarias a los activos, como podria ser el
cambio o migracion tecnoldgica, entre otras;

lll.  Las nuevas amenazas que podrian estar activas dentro y fuera de
SuU organizacion y que no han sido valoradas;

IV. La posibilidad de que vulnerabilidades nuevas o incrementadas
sean explotadas por las amenazas correspondientes;

V. Las vulnerabilidades identificadas para determinar aquéllas
expuestas a amenazas nuevas o pasadas que vuelvan a surgir;
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VI. El'cambio enleﬁr tmMpPacto o consecuencias de amenazas valoradas,
vulnerabilidades y riesgos en conjunto, que resulten en un nivel
inaceptable de riesgo, y

VIl.  Los incidentesy vulneraciones de seguridad ocurridas.

Aunado a lo previsto en las fracciones anteriores, el responsable debera
contar con un programa de auditoria, interno y/o externo, para
monitorear y revisar la eficacia y eficiencia del sistema de gestion, el cual
estara sujeto al procedimiento de auditorias voluntarias por parte del
INAI, cuando se solicite la practica de auditoria voluntaria.

De lo anterior es posible identificar que el monitoreo y revision de las
medidas de seguridad tiene el objetivo de fortalecer, a través de un ciclo
de mejora continua, la protecciéon de los datos personales que resguarda
este Instituto.

Mecanismos de Monitoreo
Para los tratamientos de datos personales, se consideran los siguientes
tipos de monitoreo:

e Revision de cumplimiento de las politicas internas de este sujeto
obligado, relacionadas con el tratamiento de datos personales.
Tiene el objetivo de asegurar que las personas servidoras publicas
realicen los tratamientos de datos personales en concordancia con
lo dispuesto en la LGPDPPSO, los Lineamientos Generales de
Proteccion de Datos Personales para Sector Publico, y demas
normatividad que resulte aplicable.

Para ello, cuando se identifica algun cambio en los instrumentos
antes mencionados, se deberan realizar las siguientes actividades.
a) Revisary, en su caso, actualizar los procesos involucrados en

el tratamiento de datos personales.

b) Revisar y, en su caso, actualizar los avisos de privacidad, las
funciones y obligaciones del personal y los inventarios de
datos personales, segun corresponda.

c) Evaluar si hubo cambios en las amenazas, vulnerabilidades
o impacto de los riesgos relacionados con las modificaciones
a la normativa, para actualizar los analisis de riesgos, analisis
de brechay plan de trabajo.
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Revisar y, en su caso, adecuar |los sistemas de tratamiento
para cumplir con los cambios normativos.

e Revision del riesgo. Tiene el objetivo de identificar modificaciones
a los riesgos identificados en los tratamientos de datos personales,
para ello, se implementaran los siguientes monitoreos:

a)

Monitoreo del entorno fisico. Para la deteccion continua de
amenazas y vulnerabilidades en el entorno fisico, se cuenta
con: (i) personal de vigilancia en los accesos del edificio del
Instituto, (ii) control de acceso del personal con credencial
de servidor puUblico o gafete de acceso, (iii) control de acceso
a través de bitacoras para visitantes y personal adscrito a
este sujeto obligado que olvido su credencial, (iv) control de
asistencia a través de huella digital, y (v) circuito cerrado de
camaras de vigilancia.

Monitoreo del entorno electronico. Para la deteccion
continua de amenazas y vulnerabilidades, el Departamento
de Tecnologias de la Informacion cuenta con herramientas
automatizadas de monitoreo (activo y pasivo), asi como con
bitacoras de los sistemas informaticos.

c) Actualizacion del plan de trabajo. Derivado del monitoreo

del entorno fisico o electronico, se pueden realizar
actualizaciones en el plan de trabajo en caso de que se
identifiguen cambios en las amenazas, las vulnerabilidades
o el impacto de los riesgos identificados. Estos cambios se
pondran a consideracion del area que apoya en el analisis de
riesgos, el Departamento de Tecnologias de la Informaciony
la Unidad de Transparencia.

Revision de avances del plan de trabajo. A través de los
mecanismos que determine el area que apoya en el analisis
de riesgos, el Departamento de Tecnologias de |Ia
Informacion y la Unidad de Transparencia, se hara una
revision de los avances en el plan de trabajo, identificando
las acciones, fechas compromisoy, en su caso, las causas por
las cuales no se esta cumpliendo el plan de trabajo, para
hacer los ajustes correspondientes al mismo.
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e) Actualizacion tecnologica. Cuando se integren nuevos
equipos de computo, servidores, aplicaciones o tenga lugar
una migracion tecnoldgica, se realizara una actualizacion del
analisis de riesgo, analisis de brecha y plan de trabajo.

f) Vulneraciones a la seguridad de los datos personales. En
caso de identificar un incidente de seguridad que involucre
datos personales, el area que apoya en el analisis de riesgos,
Departamento de Tecnologias de la Informacién y la Unidad
de Transparencia se coordinaran para decidir sobre las
acciones pertinentes para mitigar dicho incidente.

Mecanismos de supervisién o revision

Ademas del monitoreo continuo de las medidas de seguridad, se
requiere realizar una supervision peridédica de las medidas de seguridad,
a través de auditorias, las cuales pueden ser internas o externas, sujeta a
la disponibilidad presupuestal, predominando en todo momento, a un
procedimiento de auditorias voluntarias por parte del INAI, cuando se
solicite la practica de auditoria voluntaria.

Programa General de Capacitaciéon

Con relacion al articulo 30, fraccion Il de la LGPDPPSO, y 48 de los
Lineamientos Generales, el responsable debera establecer anualmente
un programa de capacitacion y actualizacion en materia de proteccion
de datos personales dirigido a su personal y a encargados, el cual debera
ser aprobado, coordinado y supervisado por su Comité de Transparencia.

El programa de capacitacion esta a cargo de la Unidad de Transparencia,
la cual deberda ser revisado y actualizado continuamente, que
comprenda el ejercicio actual del que se trate y publicarlo en la seccion
de Proteccion de Datos Personales de la pagina del Instituto.
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